Red Team Engagemer

Ein Red Team Engagement ist ein besonders rea-
listischer Sicherheitstest: Unsere Experten schllpfen
in die Angreifer-Rolle und dringen verdeckt in Ihre
Systeme ein. So l&sst sich Uberprufen, wie gut Ihr
Unternehmen auf einen echten Hackerangriff vor-
bereitet ist. Dabei geht es nicht nur um technische

SchutzmalRnahmen, sondern auch darum, ob interne
Abldufe wie Notfallpldne, Sicherheitsrichtlinien oder
Alarmierungsprozesse im Ernstfall zuverléssig funk-
tionieren. Ziel ist es, die Reaktion und Abwehrfahigkeit
eines Unternehmens auf die Probe zu stellen, bevor es
zu einem tatsdchlichen Angriff kommt.

Red Teaming
= kompletter Angriffstest

Red Team -
Initial Access
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Worlber gibt der
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Wann ist der
Test sinnvoll?
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Dauer

( Ein vollsténdiger, geheimer
Angriff auf das Unternehmen
wird ausgefuhrt. Ziel: sensible
Dateien zu finden bzw. Zugang
zu Systemen zu erlangen.

Wenn Abwehrprozesse
bereits im Unternehmen
etabliert wurden, um zu
testen, ob sie im Ernstfall
funktionieren.

Ab 25 Arbeitstagen
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Gepruft wird die erste Vertei-
digungslinie (,Erstinfektion”):
Es werden Zugangsdaten
durch Phishing erlangt oder
Schadsoftware eingeschleust.

Um zu prifen, ob Systeme
und Mitarbeiter:innen gegen
Angriffe von auRen geschitzt
sind.

Ab 10 Arbeitstagen
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Red Team -
Assumed Breach

Unter der Annahme, dass sich
jemand bereits ins Unterneh-
men gehackt hat, wird ge-
pruft, wie weit dort unbemerkt
vorgedrungen werden kann.

Um Uberwachungs- und Ab-
wehrmalRnahmen des Unter-
nehmens zu testen, ohne eine
Erstinfektion durchfuhren zu
mussen.

Ab 15 Arbeitstagen
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